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Zusammenfassung

Die neueste Generation von Industrierobotern wurde speziell fiir die Zusammenarbeit zwischen Mensch
und Roboter entwickelt. Dabei kann ein kollaborativer Roboter mit einem Menschen gemeinsam an ei-
ner Aufgabe arbeiten, muss aber gleichzeitig dessen Unversehrtheit zu jedem Zeitpunkt gewéhrleisten
konnen. Dazu werden eine Vielzahl an Sicherheitsmechanismen eingesetzt, welche die physische Si-
cherheit des Robotersystems sicherstellen. Werden diese Mechanismen zugunsten von Flexibilitdat und
Intelligenz in Software realisiert, erhoht dies jedoch gleichzeitig die Anfilligkeit fiir Angriffe, welche bei
tiblicher Software im Allgemeinen zum Tragen kommen. Dies bedingt in weiterer Folge, dass physische
Sicherheit (Safety) und informationstechnische Sicherheit (Security) beim Design eines derartigen kol-
laborativen Robotersystems unbedingt gemeinsam betrachtet werden miissen. Dazu demonstrieren wir
im Zuge dieses Beitrags wie Safety durch entsprechende Softwarekomponenten intelligenter reagieren
kann, welche Angriffsszenarien sich aus diesem Vorgehen ergeben und wie ein kollaboratives Roboter-
system durch das Zusammenspiel von Safety und Security sicher aber dennoch flexibel implementiert
werden kann.

1 Einfuhrung

In klassischen Anwendungsszenarien fiir Industrieroboter waren diese bisher hinter Zidunen,
Lichtschranken oder anderen Absperrungen platziert, um die physische Sicherheit (Safety) der
sich im Umfeld befindlichen Menschen sicherzustellen. Allerdings driangt nun eine neue Gene-
ration von Robotern auf den Markt, welche speziell fiir die Arbeit im engen Kontakt mit dem
Menschen konstruiert sind. Bei der Mensch-Roboter-Kollaboration (MRK) arbeiten Mensch
und Roboter zur gleichen Zeit an einer gemeinsamen Aufgabe, wodurch die klassischen Sicher-
heitsmanahmen nicht angewendet werden konnen und physischer Kontakt zwischen Mensch
und Roboter moglich bzw. gewollt ist. Um physische Sicherheit dennoch zu gewihrleisten,
miissen potenzielle Gefahren im Rahmen einer Risikoanalyse und -minderung erkannt und be-
handelt werden. Dabei hat sich ein in der Norm ISO-12100:2010 [ISOb] festgelegtes mehr-
stufiges Verfahren zur Risikominimierung etabliert. Im ersten Schritt wird versucht, die MRK-
Anwendung durch konstruktive Manahmen (leichte Bauweise, grofle Kollisionsflachen, nach-
giebige Strukturen) sicher zu gestalten. Darauthin werden die Risiken durch technische Mal-
nahmen wie entsprechende Regelung/Steuerung, Begrenzung der Bewegungsparameter bzw.
interne und externe Sensorik weiter minimiert. Erst zum Schluss werden zusétzliche organisa-
torische Mafinahmen wie Schutzbekleidung und Zugangsberechtigungen in Betracht gezogen.
Zurzeit fiilhren Roboter auch in industriellen MRK-Anwendungen klar definierte und repetiti-
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ve Aufgaben durch. Um neue Einsatzgebiete zu erschlieen und flexiblere Arbeitsablidufe zu
ermoglichen, werden zukiinftig jedoch immer intelligentere Systeme benétigt, die dynamisch
auf ithre Umwelt reagieren konnen. Mit dieser Dynamik spannt sich ein Raum von méglichen
Szenarien und Abldufen auf, der in vielen Féllen nicht durch eine einzige Risikobeurteilung zu
erfassen ist. Technische Sicherheitsmalnahmen, etwa im Bereich der Fusionierung und Aus-
wertung von Sensordaten, werden zunehmend in Software realisiert, um Rekonfigurierbarkeit
und Flexibilitdt zu erreichen. Diese Motive bewirken im Bereich der Ablaufsteuerung, dass
starre Programmierung nicht mehr praktikabel ist und verstiarkt auf Aufgabenplanungskompo-
nenten aus dem Bereich der kiinstlichen Intelligenz (KI) gesetzt wird, welche aus einem Wis-
sensmodell des relevanten wahrgenommenen Ausschnitts der Welt und den zu erreichenden
Zielen einen Plan von Aktionen ermitteln, die das Robotersystem dann ausfiihren soll.

Dabei miissen aber dieselben Sicherheitsstandards wie bei herkommlicher Software angewen-
det werden, zumal sich die Industrie durch die immer stdrkere Vernetzung und die Verwen-
dung von Cloud-Services nun einer hoheren Anfilligkeit fiir Cyber-Attacken gegeniiber sieht.
Demnach diirfen Vertraulichkeit, Integritit und Authentizitit von Informationen in MRK-
Anwendungen nicht mehr der Verfiigbarkeit untergeordnet werden. Wir schlagen daher vor, Sa-
fety und Security als ein gesamtheitliches Thema, das nicht aufgeteilt werden sollte, zu betrach-
ten. Demnach miissen potenzielle Angriffsszenarien in der Risikoanalyse mitberiicksichtigt
und entsprechende MaBnahmen beziiglich Security ergriffen werden. Im vorliegenden Ar-
tikel wollen wir nun die Querverbindung zur physischen Sicherheit ndher beschreiben, die
SicherheitsmaBBnahmen und ihre Wirksamkeit sowie addquate Schutzmechanismen auf infor-
mationstechnischer Ebene prisentieren. Im Rest dieses Artikels beschreiben wir Safety von
Robotern in Abschnitt 2 und Security (Angriffsszenarien und Ldsungsansitze) in Abschnitt
3. Wir prisentieren Angriff auf die Safety-Implementierung in einer MRK-Anwendung in
Abschnitt 4 und schlieen mit Abschnitt 5.

2 Safety — Physische Sicherheit

Das oberste Ziel einer Sicherheitsstrategie fiir Robotersysteme ist die Unversehrtheit des Men-
schen. Fiir unseren Ansatz zur Erreichung dieses Ziels betrachten wir einige Schliisselaspekte
unter dem Gesichtspunkt der Safety: die Behandlung von Risiken, insbesondere im Sinne der
relevanten Normen, die sicherheitsgerichtete maschinelle Wahrnehmung und darauf aufgebaut
die Aufgaben- und Bewegungsplanung fiir das Robotersystem.

2.1 Standardkonforme Sicherheit und Risikominderung

Im Zuge der Entwicklung und Verbreitung des Schliisselelements der MRK, der sensitiven Ma-
nipulatoren, sind bereits viele Verdffentlichungen zur sicheren physischen Kollaboration ent-
standen. Eine potentielle Gefahrensituation in MRK-Anwendungen ist der Zusammenstof3 mit
dem Menschen, welcher unter anderem an der Universitdt Mainz im Auftrag des Instituts fiir
Arbeitsschutz der Deutschen Gesetzlichen Unfallversicherung (IFA) untersucht wurde. Zur Si-
cherstellung und Beurteilung der Unversehrtheit des Menschen wurden Grenzwerte der bio-
mechanischen Belastungen empirisch ermittelt, welche den Beginn der Schmerzwahrnehmung
definieren und durch die wirkende Kraft und den wirkenden Druck wihrend einer Kollision be-
schrieben sind. Die Ergebnisse sind teilweise in [BGIA11] veroffentlicht. Das Fraunhofer IFF
in Magdeburg fiihrte ebenfalls empirische Studien zur Kollision mit dem menschlichen Kérper
durch um Schmerz- und Verletzungsgrenzen zu bestimmen. Die Arbeiten [HASHR™ 11] sowie
[PHSAS11] behandeln die Kollision mit scharfen Gegenstinden bzw. definierten Oberflichen
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und [KiSB17] untersucht den Einfluss von verschiedenen Parametern auf die biomechanischen
Belastungen wihrend einer Kollision.

Wenn eine MRK-Anwendung in der Européischen Union in Verkehr gebracht werden soll, so ist
die Maschinenrichtlinie [MR-06] heranzuziehen. Um deren Einhaltung nachzuweisen, sind un-
ter anderem die im folgenden Absatz genannten Normen bzw. deren nationale Entsprechungen
relevant.

Um physische Sicherheit zu gewihrleisten, miissen potentielle Gefahren im Rahmen einer Ri-
sikoanalyse und -minderung erkannt und behandelt werden. Die relevanten Normen in diesem
Bereich sind die ISO 10218-1/2:2011 [ISOa], welche vorrangig auf der Norm ISO 12100:2010
[ISOb] aufbaut sowie die ergiinzende technische Spezifikation ISO/TS 15066:2016 [ISOd]. In
der ISO/TS 15066:2016 werden unter anderem biomechanische Grenzwerte fiir den mensch-
lichen Kontakt mit einem Roboter sowie ein Verfahren fiir deren Verifikation vorgeschrieben.
Wenn programmierbare Hardware oder elektronische Schaltungen fiir die Ausfiithrung von si-
cherheitsrelevanten Funktionen zur Risikominderung eingesetzt werden, so muss die Norm
[ISOc] oder [IEC] Beachtung finden. Besonders in diesem Punkt wird die Querverbindung zur
Systemsicherheit deutlich, und eine Beurteilung der Wirksamkeit der MaBBnahmen ist ohne die
Verifikation und Validierung der ausfiihrenden Software und Elektronik nicht moglich. Die kor-
rekte und sichere Funktion von risikomindernden Mafinahmen wie eine nachgiebige Regelung,
die Begrenzung der Geschwindigkeit oder nur die Uberwachung der Position des Manipula-
tors setzen voraus, dass die dafiir implementierten Algorithmen korrekte Ergebnisse liefern und
nicht manipuliert werden konnen. Es werden in den relevanten Normen zwar hohe Anforderun-
gen an die Verfiigbarkeit der verwendenden Elektronik gestellt (PLr=d, Cat. 3, siehe [ISOd]),
die Vertraulichkeit, Integritidt und Authentizitdt der Ergebnisse wird dagegen nicht ausreichend
behandelt.

Die genannten Standards gehen stets von einer klar definierten Aufgabe aus, die eine Robo-
teranwendung zu erfiillen hat. Ein flexibler Einsatz von intelligenten Robotern erfordert eine
neue Sichtweise. Neben der Behandlung aller denkbaren Risiken vor dem Betrieb der Anla-
ge muss eine Beurteilung von Risiken auch wihrend dem Einsatz moglich sein. Dazu muss
der verwendete Roboter in der Lage sein die erfassten Daten aus der Umwelt zu interpretieren
um das Risiko fiir den Benutzer einschitzen zu konnen. Ein unter anderem in [PoZR17] be-
schriebener Ansatz um Risiken dynamisch zu beurteilen ist ein Sicherheitsfeld, welches eine
ortliche Verteilung des Risikos ermoglicht. Diese Verteilung ist abhédngig von der Bewegung ei-
ner Gefahrenquelle relativ zum Benutzer und kann in der Bahnplanung Verwendung finden um
Kollisionen zu vermeiden. Dieser Ansatz beriicksichtigt allerdings nicht, welches Objekt die
Gefidhrdung verursacht und betrachtet weder ob ein Objekt nachgiebig oder scharfkantig ist.
Fiir eine intelligente dynamische Risikobeurteilung muss der Roboter auch solche Eigenschaf-
ten erkennen. In [BeTW15] wird vorgeschlagen Eigenschaften und Regeln zur Handhabung von
identifizierten Objekten in einer Wissensbasis, in Form einer 6ffentlichen Datenbank, verfiigbar
zu machen, was stark zur Sicherheit beitragen kann.

Die beschriebenen Ansitze sind ausschlieBlich in Software realisiert. Um sie einsetzten zu
konnen ist eine unbedingte Betrachtung der korrekten und sicheren Funktionsweise der Al-
gorithmen notig.
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2.2 Sicherheitsgerichtete Perzeption

Fiir ein kollaboratives Robotersystem sind aus mehreren Griinden umfassende maschinelle
Wahrnehmungsfihigkeiten erforderlich. Neben den Anforderungen, die sich fiir Aufgabenpla-
nung, Robotersteuerung, Interaktion mit Menschen und Manipulation von Objekten ergeben,
sind verschiedene Sensoren und die weitere Verarbeitung der aus ihnen gewonnenen Daten ein
zentraler Baustein fiir die physische Sicherheit. Die Fahigkeit des Systems, das eigene Verhal-
ten auf Basis von Sensordaten so anzupassen, dass Kollisionen vermieden werden, stellt sowohl
eine risikomindernde MaBnahme im Sinne der sicherheitstechnischen Standardkonformitiit als
auch ein Mittel zur dauerhaften Bewiltigung einiger Arten von Gefahren dar, die sich im Zuge
der Risikoreduktion nicht giinzlich ausschlie3en lassen.

Eine geeignete Perzeptionsinfrastruktur fiir Kollaboration kann in zwei Schichten aufgeteilt
werden, wobei die untere Schicht aus Sensoren, die obere aus der Sensordaten-Fusion besteht.
Zur Einstufung als sicher ist, neben der grundsétzlichen Eignung der gewihlten Komponenten
fiir ihre Aufgabe und deren sinnvollen Anordnung, auf beiden Schichten Redundanz erforder-
lich. Fiir die Sensoren bedeutet dies, dass auf verschiedene Technologien zuriickgegriffen wird
— naheliegend sind Laser-Scanner, Time-of-Flight-(ToF)-, Thermal- und RGB-Kameras, Licht-
schranken, Mikrofone etc. — und dass diese moglichst mehrfach vorhanden sind. Im Sinne der
Austallsicherheit ist die Sensorfusion ebenso zumindest zweifach ausgefiihrt und in der Lage,
den Ausfall der jeweils anderen Komponente sowie der Sensoren zu erkennen. Sicherheitsrele-
vante Informationen miissen zumindest fiir einfache Reaktionen wie Verlangsamung oder Halt
des Roboters iiber redundante, zuverldssige Kanile weitergeleitet werden konnen. Der Weg,
iber den die fusionierten Daten zur normalen Aufgabenabarbeitung in die Entscheidungskom-
ponenten des Systems gelangen, ist weniger kritisch, zumeist auch in Hinsicht auf zeitliche
Nihe. Aufwindigere Datenaufbereitungsmethoden, etwa komplexe Detektionsalgorithmen des
maschinellen Sehens, sind fiir sicherheitsrelevante Zwecke ungeeignet, konnen aber sehr wohl
auf Basis gemeinsam genutzter Sensordaten fiir Entscheidungen des Systems dienen.

Eine bei uns in Entwicklung befindliche sicherheitsgerichtete Sensor-Fusionsmethode ermittelt
einen Safety-Statuswert, der durch die Farben Griin, Gelb und Rot ausdriickt, wie hoch aktuell
die Kollisionsgefahr abhidngig von detektierten menschlichen Bewegungen in konfigurierba-
ren Zonen ist. Die Sensordatenfusion ist so gestaltet, dass die Vermeidung von False Positives
der Sicherheit untergeordnet ist und bei widerspriichlichen Daten von Sensoren, deren jeweils
erfasste Bereiche sich iiberschneiden, im Zweifelsfall im Sinne der Kollisionsvermeidung ent-
schieden wird. Zusitzliche Sensoren konnen zur Auflosung solcher Unsicherheiten beitragen.
Eine spezielle Herausforderung ist auch durch das Eindringen von Bewegungen des Roboters in
tiberwachte Bereiche gegeben. Diese konnte prinzipiell durch Einbeziehung der im System be-
kannten bzw. berechenbaren Positionen der Teile des Roboters gelost werden, allerdings kaum
auf sicherheitskonforme Weise, etwa wegen Verzogerungen in der Datenverfiigbarkeit oder der
Gefahr von Ungenauigkeiten. Hinzu kommt, dass der Roboter auch Teile des menschlichen
Korpers fiir die Sensoren verdecken kann. Die Minimierung von False Positives sollte daher
durch eine moglichst optimierte Anordnung des Arbeitsbereichs samt der Sensoren mit Augen-
merk auf die Sicherheit erwirkt werden. In laufenden weiterfiihrenden Arbeiten bringen wir
spezielle Anndherungssensoren direkt am Roboter an.

Verwandte Arbeiten wie [RAHNT12] und [ScWal3] gehen in Richtung von vereinfachter 3D-
Rekonstruktion auf Basis verschiedenartiger Kameras, was auch in unserem Ansatz der Daten-
fusion abgedeckt ist. Neben der einfachen Erweiterbarkeit der eingesetzten Sensoren sowohl
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in ihrer Art als auch in der Anzahl ist einer unserer Beitridge der Fokus auf Sensorhardware,
die selbst als sicher gelten kann und die nicht typischerweise fiir die Detektion von Menschen
ausgelegt ist.

2.3 Planen fir sichere Kollaboration

Im Bereich des Planens fiir Robotersysteme ist Systemsicherheit ein génzlich vernachlissigtes
Thema. Kollaboration findet in Grundziigen Beachtung. In manchen Arbeiten, etwa [KLYW15]
und [BCOU16], ist diese auf die sich ergebende zeitliche Unsicherheit menschlicher Auf-
gabenausfithrung fokussiert, in anderen, z.B. [PaPM16], auf die Kollisionsvermeidung in
der Bewegungsplanung, auch angesichts der Unkontrollierbarkeit menschlicher Handlungen.
Dies gipfelt in [WDCK16], einer pessimistischen Modellierung des Menschen als Verfol-
ger, dem es zu entkommen gilt. Wihrend zwar in Sicherheitsfragen suboptimale Fille hohe
Aufmerksamkeit verdienen, ist eine solche antagonismusbasierte Sichtweise ungeeignet fiir
weitere Entwicklungen mit dem Ziel, einen Mehrwert aus der gemeinsamen Aufgabenerle-
digung durch ein gemischtes Mensch-Roboter-Team zu gewinnen. Ein fundamental anders
ausgelegter Roboter-Planungsansatz wird in [Ko6c16] vorgestellt und vereinigt diverse Pro-
blemldsungs- und Interaktionstechniken anhand einer umfangreichen formalen Sprache, die
auch menschliche Verhaltenseigenschaften und Vorlieben abdeckt. Ein aktueller Uberblick zu
offenen Safety-Forschungsfragen der KI fiir die Mensch-Roboter-Interaktion [FrZil6] identi-
fiziert drei Kategorien von Méngeln, die in ihrer Kombination ungeldst sind. Diese betreffen
die Beriicksichtigung von Menschen in der Modellierung, das Schaffen von wechselseitigem
Verstiandnis und den vorausblickenden Umgang mit Fehlschldgen.

Der innere Planungsvorgang basiert in typischen Ansétzen des klassischen Planens auf formalen
Doménenbeschreibungen gemif der Sprachfamilie PDDL [FoLo03, GHLS™09]. Kollaboration
erfordert neuartige Praktiken bei der Doménenmodellierung. In PDDL wiirde man etwa di-
verse menschliche Faktoren als Fakten und Funktionen abbilden oder Kommunikationsschritte
als Aktionen beschreiben. Safety-Aspekte konnen auf dhnliche Weise in die Doméne einflie-
Ben. Durch die Ubertragung des zuvor erwihnten Sicherheitsstatuswerts in das Planungssystem
sind wir in der Lage, Aktionen beim Planen abhéngig von der Sicherheitssituation zu erlauben
bzw. zu verbieten oder Aktionen unterschiedlich zu parametrisieren, z.B. maximale Roboterge-
schwindigkeit oder zu vermeidende Teile des Arbeitsbereichs als Faktoren fiir die nachgeschal-
tete Bewegungsplanung. Die Exekutive, welche den Plan in die Tat umsetzt, muss die Fihigkeit
besitzen, auf festgestellte Abweichungen von Annahmen, die beim Planen getroffen wurden,
geeignet zu reagieren. Dies umfasst das Finden eines neuen Plans ausgehend von der aktuel-
len Situation und dessen In-Gang-Setzung. Eine musterhafte Umsetzung dieses Prinzips ist in
dem Roboter-Planungsframework ROSPlan [CFLM™ 15] zu finden. Handelt es sich bei der Ab-
weichung um einen strengeren Sicherheitsstatus, ist allerdings neben dem neuerlichen Planen
auch das unmittelbare Auslosen einer Verlangsamung oder eines Halts des Roboters notwen-
dig. Jenseits der Domédnenmodellierung sind bei uns weiterfithrende Ideen in Ausarbeitung, die
physische Sicherheit auch bei der Gestaltung und Einbindung des Planungsvorgangs an sich
zu beriicksichtigen, etwa durch die stindige Verfiigbarkeit eines Reserve-Plans fiir den Fall des
Eintretens eines sicherheitsrelevanten Ereignisses, auf den dann rasch gewechselt werden kann.

Ein Planungssystem ist durch seine zentrale Rolle zwischen sensorischen und agierenden Sy-
stemteilen einerseits sowie durch seine interne Zusammensetzung aus mehreren Komponen-
ten andererseits an zahlreichen Kommunikationskanélen in sendender und/oder empfangender
Rolle beteiligt. Mit ROSPlan als typisches Beispiel auf der Infrastruktur des Robot Operating



414 Safety nicht ohne Security in der kollaborativen Robotik

System (ROS) [QCGF'09] bedeutet das eine Vielzahl von Topics und Services, auf welchen
die Richtigkeit der Wissensgewinnung, der inneren Ablidufe und der Aktionsumsetzung der Pla-
nungskomponente beruhen.

3 Security — Sicherheit vor Angriffen

Bisherige Arbeiten zur Sicherheit in Robotersystemen zielen hiufig primér auf den korrek-
ten und verlédsslichen Ablauf der auszufiihrenden Titigkeit bzw. des auszufiihrenden Program-
mes ab. Allerdings ist die Implementierung von I'T-Security unabdingbar, wenn es darum geht,
Verldsslichkeit und Korrektheit in diesem Zusammenhang zu gewéhrleisten. Die Tatsache, dass
Safety-Funktionen zunehmend auch in Software realisiert werden, macht diese auch durch
Cyber-Angriffe verwundbar. Wie in Abschnitt 2.3 bereits beschrieben, ist ein Planungssystem
fiir kollaborative Robotik auf die Informationen von einer Vielzahl von Sensoren angewiesen.
Des Weiteren steuert ein derartiges System die Aktionen, die von dem Robotersystem in weite-
rer Folge ausgefiihrt werden. Dabei ist die Sicherheit der im gesamten Robotersystem kommu-
nizierten Daten im Sinne von Vertraulichkeit, Integritit, Verfiigbarkeit und Authentizitdt (CIA+)
stets zu gewihrleisten, um den Safety-Anforderungen auch gerecht werden zu konnen. Wihrend
der Bedarf nach Integritit, Verfiigbarkeit und Authentizitét klar erkennbar ist, kann iiber Ver-
traulichkeit im Zusammenhang mit Safety durchaus diskutiert werden. Hierbei ist allerdings
zu bedenken, dass allein das Wissen iiber die im gesamten Robotersystem transferierte Infor-
mation die Ausfithrung eines Angriffs auf ein Safety-Modul erheblich erleichtern kann. Am
Beispiel des Robot Operating System (ROS) [QCGF09] werden wir in Abschnitt 4 zeigen
wie die physische Sicherheit in einem ROS-basierten Robotersystem angegriffen werden kann.
Dazu stellen wir in diesem Abschnitt das entsprechende Angriffsszenario auf ROS vor, um in
weiterer Folge Gegenmafnahmen zu diskutieren.

3.1 Angriffsszenarien auf ROS

ROS, als Middleware fiir Roboter-Systeme, bietet in verteilten Systemen hédufig verwendete
Kommunikationsmuster, wie Publish/Subscribe, Server/Client und Remote-Procedure-Call
(RPC) an. Im Mittelpunkt der Kommunikation steht ein zwingend erforderlicher Master-
Prozess welche den Aufbau des ROS-Netzwerkes steuert. Dabei wird das aktuelle Netzwerk
intern als Graph, dem sogenannten ROS-Graph gespeichert. Die Knoten in diesem Graph
entsprechen den kommunizierenden Prozessen, die Kanten stellen die jeweiligen Kommu-
nikationsbeziehungen dar. Fiir administrative Vorginge, wie das Registrieren als Publisher,
Subscriber oder Service-Server bzw. fiir die Inanspruchnahme eines Services wird XML-
RPC verwendet. Dariiber hinaus konnen auch Informationen iiber den gegenwirtigen Zustand
des ROS-Netzwerks (Liste der ROS-Knoten, Kommunikationsbeziehungen, etc.) mithilfe von
XMLRPC abgefragt werden. Der eigentliche Datenaustausch zwischen den ROS-Knoten findet
dann iiber ROS-Topics (Publish/Subscribe) und ROS-Services (Server/Client) statt. Beziiglich
CIA+ bietet ROS keinerlei Mechanismen zur Sicherstellung dieser Schutzziele. In diesem Zu-
sammenhang wurde die Verwundbarkeit von ROS bereits in [StPo14, MSFMn13] evaluiert.
In diesem Abschnitt stellen wir ein Angriffsszenario vor, bei dem einzelne Knoten von der
Kommunikation innerhalb des ROS-Netzwerkes isoliert und zusitzlich falsche Informationen
eingeschleust werden konnen, ohne dass dies im vom ROS-Master verwalteten ROS-Graphen
sichtbar wird. Bei folgendem Angriff nutzen wir die Tatsache aus, dass es keinerlei Ein-
schrinkungen fiir den Zugriff auf die beim Master gespeicherten Informationen gibt und dass
fiir das Senden und Empfangen von Daten keine Authentifizierung erforderlich ist. Das Se-
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Abb. 1: Fake-Publisher-Angriff

quenzdiagramm aus Abbildung 1 beschreibt den Ablauf dieses Angriffs, welcher von nun an
als Fake-Publisher-Angriff bezeichnet wird. Dabei wird ein Subscriber von der Kommunika-
tion auf einem Topic isoliert und ein Publisher gestartet, welcher diesem Subscriber falsche
Informationen sendet.

Dazu wird zuerst die Methode getSystemState via XMLRPC beim Master aufgerufen um
so einen Uberblick iiber das ROS-Netzwerk zu erhalten. Im Anschluss daran erfolgt ein Aufruf
der Methode 1ookupNode, was die URI des anzugreifenden Subscribers liefert. Im Anschluss
daran schickt der Angreifer einen publisherUpdate-Aufruf zum Subscriber. Dieser Aufruf
enthilt eine Liste mit den aktuellen Publishern zu einem bestimmten Topic als Parameter, wobei
diese Liste hier nur die URI des falschen Publishers enthilt. Damit wird die Verbindung zu al-
len anderen Publishern beendet und eine Verbindung zum falschen Publisher aufgebaut. Dieser
leitet den vom Subscriber gesendeten Header zum richtigen Publisher weiter um eine korrekte
Antwort zu erhalten, die er dann an den Subscriber zuriicksenden kann. Nun empfingt der Subs-
criber nur mehr die Nachrichten des falschen Publishers. Da der ROS-Master nur bei den ersten
beiden XMLRPC-Calls involviert ist, werden nachfolgende Anderungen auch nicht im ROS-
Graph angezeigt. Der Angreifer erhilt hier nicht nur einen Uberblick iiber das ROS-Netzwerk,
viel mehr kann er das Verhalten von einzelnen Prozessen im Netzwerk gezielt beeinflussen. Bei
Prozessen, welche die physische Sicherheit der Anwendung steuern, kann ein derartiger Angriff
zu Verletzungen oder gar zum Tod von Menschen im Umfeld des Roboters fiihren. Um ein sol-
ches Szenario zu verhindern muss das Robotersystem, im konkreten Fall das ROS-Netzwerk,
vor derartigen Angriffe geschiitzt werden.
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3.2 ROS-Security

Die eben beschriebenen Angriffe auf ROS basieren zum einen auf der Tatsache, dass die
vom ROS-Master verwalteten Informationen iiber das Gesamtsystem mithilfe von XMLRPC-
Anfragen relativ leicht extrahiert werden konnen. Zum anderen kann die Sicherheit der Kom-
munikation in einem ROS-Netzwerk im Sinne von CIA+ nicht gewéhrleistet werden. Eine
Moglichkeit die Extraktion von Systemdaten beim ROS-Master zu verhindern wire, diesen
nach der Initialisierung des Systems abzuschalten. Dies hitte allerdings den Nachteil, dass
keine neuen Systemkomponenten in die Kommunikation eingebunden werden konnten und
der duflerst niitzliche Parameter-Server nicht mehr zur Verfiigung stehen wiirde. Kénnen die
sich daraus ergebenen Nachteile nicht in Kauf genommen werden, muss der Zugriff auf den
ROS-Master reguliert werden. Dazu wird in [HEZM ' 14] das Runtime Verification Framework
(ROSRYV) vorgestellt. Dabei wird ein zusitzlicher Knoten, der sogenannte RV-Master, gestartet,
welcher die Einhaltung einer zuvor vorgegebenen Security-Policy beziiglich der Kommunika-
tion im gesamten ROS-Netzwerk iiberpriift. Es wird somit festgelegt, welcher Knoten welche
XMLRPC-Anfragen an den Master senden darf. AuBerdem wird hier auch der Zugriff auf To-
pics und Services reguliert. Damit kann weder der ROS-Graph durch das Senden des entspre-
chenden XMLRPC-Calls ohne weiteres ausgelesen, noch konnen Topic-Informationen durch
das Starten eines gewohnlichen Subscribers ausgeschleust werden. In [DPRS16] wird die Kom-
munikation zwischen den Knoten abgesichert, indem sie sich zuvor bei einem zentralen Au-
thentifizierungsserver mittels Zertifikat authentifizieren miissen. Dieser stattet die Knoten mit
Sessions-Keys aus, die daraufhin zur Verschliisselung und zum Signieren der auszutauschenden
Nachrichten verwendet werden. Dadurch ist zwar nicht ausgeschlossen, dass sich unautorisierte
Knoten iiber den ROS-Master registrieren, allerdings konnen empfangene Nachrichten nicht
entschliisselt und gesendete Nachrichten nicht entsprechend signiert werden. Beide Anséitze
arbeiten auf Anwendungsebene, wodurch beispielsweise nicht verhindert werden kann, dass
ein Angreifer direkt mit einem Knoten auf Transportebene kommuniziert. Um derartigen Sze-
narien entgegen zu wirken, muss allerdings die Implementierung von ROS selbst hinsichtlich
CIA+ gedndert werden. Dazu wird in [BrDS17] die Kommunikation zwischen ROS-Knoten via
TCP und UDP durch die Verwendung von TLS und DTLS abgesichert. Dies bedeutet, dass der
Besitz eines vertrauenswiirdigen Zertifikats unbedingt erforderlich ist um Publisher-Subscriber
bzw. Server-Client-Verbindung zu einem C++-basierten ROS-Knoten aufzubauen, wihrend
jedoch Python-Knoten nach wie vor ungesichert sind und die Kommunikation via XMLRPC
nicht beriicksichtigt ist, weshalb nur einem Teil der Angriffsvektoren entgegen gewirkt wird. Im
Gegensatz dazu werden in SROS! die Master-Knoten- und die Knoten-Knoten-Kommunikation
abgesichert. Allerdings bezieht sich dies nur auf die Python-Implementierung von ROS, wo-
durch ein groBer Teil der ROS-Applikation von dem Security-Konzept ausgeschlossen wird.
Beide Konzepte haben dariiber hinaus den Nachteil, dass keine gemischten Netzwerke aus
Python- und C++-basierten Knoten aufgebaut werden konnen. Alle eben vorgestellten Kon-
zepte stellen nur Teillosungen in Hinblick auf IT-Sicherheit dar. Werden die Ansétze allerdings
zusammen mit einem addquaten Key-Management kombiniert, kann man ROS gegen einen
erheblichen Teil der moglichen Angriffe absichern. Zusammengefasst kann gesagt werden,
dass nur eine gesamtheitliche Losung die postulierten Anforderungen beziiglich CIA+ erfiillen
kann.

I http://wiki.ros.org/sros
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Vision-Sensorik User Interface

pNel

Sensor-Fusion > ROSPlan > Robot Control
A P

Safety-Sensorik ROS-Master

Abb. 2: Demonstrationsaufbau

4 Demonstrationsaufbau

In einem Versuchsaufbau in unserem Labor, wird der in [BYRH17] beschriebene Ansatz initi-
al umsetzt. Dabei gehen wir von einem Szenario aus, in dem ein Mensch und ein zur Kol-
laboration geeigneter Roboter gemeinsam eine Assembly-Aufgabe 16sen. Dabei variiert bei
den Teilen die Vorgabe, ob sie vom Roboter oder vom Menschen montiert werden miissen
oder ob beides moglich ist. An sensorischen Komponenten verwenden wir u.a. eine Kombi-
nation aus Machine-Vision-Algorithmen und ein dazu notwendiges Kameraensemble fiir 3D-
Pose-Estimation der Teile. Fiir die sicherheitsgerichtete Wahrnehmung sind zwei annihernd
nach unten gerichtete ToF-Kameras oberhalb des Arbeitsbereichs angebracht. Die Blickfel-
der dieser Sensoren werden von zwei waagrechten Ebenen geschnitten, die von jeweils einem
Laser-Scanner iiberwacht werden. In der darauf aufgebauten Datenfusion wird wie zuvor be-
schrieben unter Beriicksichtigung konfigurierter iiberwachter Zonen ein aktueller Sicherheits-
status berechnet. Als Planungskomponente ist ROSPlan mit einer dem Szenario entsprechen-
den Doménenbeschreibung im Einsatz. Vorgeschalten ist eine Wissensgewinnungskomponente,
welche laufend die relevanten sensorischen Daten, etwa die Posen der zu manipulierenden Teile,
in fiir das Planen verwertbare Fakten konvertiert. Der festgestellte Sicherheitsstatus fliet nicht
nur dort, sondern auch direkt in das Robotersteuerungssystem ein, das die Ausfithrung der vom
Planungssystem erhaltenen Bewegungskommandos in Bezug auf die Geschwindigkeit entspre-
chend anpassen oder einen Nothalt auslosen kann. Der Mensch erhilt Anweisungen fiir durch
ihn zu erledigende Schritte per Sprachausgabe und einer grafischen Benutzeroberflache. Ein
solches System realisiert also Safety-Aspekte in Software und muss daher auch informations-
technisch geschiitzt werden. Konkret ist die Integration der Komponenten mit ROS realisiert,
daher treffen auch alle oben beschriebenen Sicherheitsliicken zu.

Die Komponente Sensor-Fusion verdffentlicht den berechneten Safety-Wert auf einem ROS-
Topic. Die Planungskomponente und der Roboter-Controller starten jeweils einen Subscriber-
Prozess welcher den veroffentlichten Safety-Wert kontinuierlich ausliest und dementsprechend
die Geschwindigkeit der auszufiihrenden Bewegung anpasst. Grundsitzlich wiirde es fiir einen
Angriff geniigen einen ROS-Knoten zu starten, welcher falsche Safety-Werte auf dem Topic mit
hoher Frequenz veroffentlicht. Damit wiirde die Bewegungsplanung bereits empfindlich gestort
werden. Allerdings wiirde man den Angreifer-Prozess dauerhaft im ROS-Graphen sichtbar ma-
chen. Mit dem in Abschnitt 3.1 beschriebenen Fake-Publisher-Angriff kann nicht nur die An-
wesenheit des Angreifers verschleiert, sondern die Sensor-Fusion als rechtméBiger Publisher
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von der Kommunikation ausgeschlossen werden. Damit erhélt der Angreifer volle Kontrolle
tiber die Geschwindigkeit mit welcher der Roboter seine Bewegungen ausfiihrt. Dies kann da-
zu fiihren, dass sich der Roboter mit der fiir diese Anwendung maximalen Geschwindigkeit
bewegt, obwohl sich ein Mensch in einem Safety-kritischen Bereich befindet.

5 Schlussfolgerung

Safety und Security sind fiir sich betrachtet bereits vielfach diskutierte und zum Teil standardi-
sierte Aspekte in der (kollaborativen) Robotik. Allerdings kann weder das eine noch das andere
fiir sich genommen die Unversehrtheit von Menschen im direkten Umfeld von Robotern garan-
tieren, womit diese beiden Themen in diesem Gebiet untrennbar miteinander verkniipft sind. Im
Zuge dieser Arbeit stellen wir daher Safety und Security als unbedingt erforderliches ganzheit-
liches Konzept fiir kollaborative Robotik vor. Dazu wurden sowohl Aspekte der Safety (Risi-
kominimierung, Perzeption, sichere Planung) als auch der Security (Vertraulichkeit, Integritit,
Verfiigbarkeit und Authentizitét) diskutiert und zueinander in Beziehung gesetzt. Anhand eines
Beispiels wurde gezeigt wie Safety in einem Robotersystem dynamisch realisiert werden kann
und welche Angriffsmoglichkeiten sich ergeben, wenn keine Maflnahmen beziiglich Security
ergriffen werden. Wir erachten es daher fiir wichtig, potenzielle Angriffe auf die Informations-
sicherheit in einem Robotersystem bei Verfahren der Risikoanalyse und Risikominimierung zu
beriicksichtigen. In weiterfithrenden Schritten werden wir uns auch noch verstéarkt mit der fiir
standardkonforme Sicherheit erforderlichen Anwendung von Verifikation und Validierung auf
im Robotersystem eingesetzte Softwarekomponenten auseinandersetzen. Dazu antizipieren wir
besonders im Bereich der Aufgabenplanung aufgrund der hohen Dynamik eine Haufung von
Herausforderungen.
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